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,Cybergrooming — die Gefahr aus dem Netz"

Zur Lebensrealitat von Kindern und Jugendlichen gehéren heutzutage nicht nur Kontakt mit
realen Mitmenschen, sondern auch Begegnungen und der Austausch im virtuellen Raum. In
vielen Bereichen bietet das Internet besondere Vorzige und dient beispielsweise auf recht
einfache Art als Informationsdienst, Nachschlagewerk, Partnerborse, Freizeitgestaltung,
Videospiel etc. Dies alles ist bequem von zu Hause aus durchfuhrbar, aber auch von
unterwegs konnen die vielfaltigen Mdglichkeiten genutzt werden.

Haufig werden aber die Gefahren, die damit verbunden sind, nicht wahrgenommen und den
Kindern und Jugendlichen vermittelt, so dass diese oftmals ungeschiitzt im Internet unterwegs
sind. Eine dieser Gefahren ist das sogenannte Cybergrooming. Dabei handelt es sich um das
gezielte Ansprechen und Manipulieren von Kindern und Jugendlichen im Internet, mit dem
Ziel, sie zu sexuellen Handlungen in digitalen Medien (z. B. das Versenden von eigenen
Nacktbildern oder Videos) oder sogar zu einem realen Treffen zu verleiten. Cybergrooming ist
nur eine Form des sexuellen Missbrauchs. Schon der Versuch, sich online an unter 14-Jahrige
heranzumachen, kann zu einer Geféngnisstrafe von bis zu finf Jahren fihren (88 176a und
176b StGB).

Die Tater nutzen dabei verschiedene
Vorgehensweisen, um das Vertrauen und
die Zuneigung ihrer Opfer zu gewinnen
und ihre eigenen Bedurfnisse sowie ihr
Bedurfnis nach Macht auf Kosten der
Kinder und Jugendlichen zu befriedigen.
Zu solchen Taterstrategien gehoren
beispielsweise das Vortduschen einer
falschen Identitat, Komplimente und
Geschenke, das eigene Versenden von
obszonen Inhalten oder das Erpressen
von personlichen Informationen. ,Diese
Taterstrategien ahneln sich sehr oft und es
gilt daher, diese friihzeitig zu erkennen,
um sich vor Schlimmerem zu schutzen®, aulert sich der Psychologe und Leiter der
Beratungsstelle ,Phoenix® der Arbeiterwohlfahrt Saarland e. V. Lothar Woll. Laut polizeilicher
Kriminalstatistik wurden im Jahr 2022 in Deutschland knapp 50.000 Falle von
Missbrauchsdarstellungen von Kindern und Jugendpornografie im Internet registriert. Diese
Zahl hat sich im Vergleich zum Jahr 2020 sogar fast verdoppelt.

Betroffen sind vor allem jingere Kinder: 98 % der Opfer sind 13 Jahre oder junger. Kinder mit
familiaren Problemen oder einem geringeren Selbstwertgefihl sind ebenso besonders
gefahrdet. Diesen Kindern fehlt haufig eine Vertrauensperson, die sie bei Tatern im Netz zu
finden glauben. Da bis auf wenige Ausnahmen fast alle Schulkinder digitale Medien nutzen,
ist letztlich jedes Kind gefahrdet, durch die Anbahnung sexualisierter Kontakte mit Tatern in
Berlihrung zu kommen.

Laut der aktuellen JIM-Studie haben 23 % der befragten Jugendlichen (zw. 12-19 Jahre)
ungewollt pornografische Inhalte im Netz gesehen. Es geht sogar noch weiter: Laut einer
reprasentativen Studie durch die Landesanstalt fir Medien NRW wurden bereits 24 % der
Kinder und Jugendlichen im Netz von Erwachsenen zu einer Verabredung aufgefordert.
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Sexuelle Belastigung findet da statt, wo sich Kinder
gerne aufhalten. Taterinnen und Téater sprechen sie
entweder Uber Messenger wie WhatsApp oder soziale
Netzwerke wie Snapchat, Instagram und TikTok
gezielt an. Aber auch immer haufiger in Online-Spielen
wie Fortnite, Minecraft oder FIFA. Besonders beliebt
bei Tatern sind auch Online-Spiele, die haufig von
Madchen gespielt werden, wie Roblox oder das
Pferdespiel ,Star Stable*.

,ES ist wichtig, dass Eltern und Erziehungsberechtigte ihre Kinder Uber die Risiken des
Cybergroomings aufklaren und ihnen beibringen, wie sie sich sicher im Internet bewegen
kénnen®, erganzt der Psychologe der Beratungsstelle Marco Flatau. Dazu gehdrt
beispielsweise das Vermeiden von personlichen Informationen in offentlichen Foren oder
sozialen Netzwerken und das Aufstellen von Chat-Regeln. Es ist auch ratsam, die
Privatsphéare-Einstellungen in sozialen Medien zu Uberprifen und zu nutzen. Viele gute
Internetseiten bieten hierzu reichlich Informationen, beispielsweise www.klicksafe.de,
www.schau-hin.info, www.fragzebra.de.

Des Weiteren sollten Kinder und Jugendliche
ermutigt werden, bei verdachtigen oder
unangenehmen Situationen im Internet sofort
einen Erwachsenen ihres Vertrauens zu
informieren. ,Es ist wichtig, dass sie wissen,
dass sie nicht alleine sind und dass es
Unterstltzung gibt. Eine gute Beziehung zu
den Kindern als auch ein erkennbares
Interesse an den verwendeten digitalen
Anwendungen der Kinder erleichtert diesen
Schritt®, so der dritte Psychologe der
Beratungsstelle Thomas Abel.

Zusatzlich koénnen technische MaRBnahmen ergriffen werden, um das Risiko des
Cybergroomings zu verringern. Das Installieren von Kindersicherungssoftware oder das
Aktivieren von Filtern kann helfen, den Zugang zu gefahrlichen Inhalten, insbesondere zu
pornografischen Inhalten, einzuschranken.

Es ist jedoch wichtig zu beachten, dass Cybergrooming ein komplexes Problem ist und keine
einfache Ldsung bietet. Eine Kombination aus Aufklarung, Kommunikation und technischen
MalRnahmen kann jedoch dazu beitragen, das Risiko zu minimieren und Kinder besser zu
schiutzen. Fachliche Unterstitzung bietet die Fachberatungsstelle Phoenix der
Arbeiterwohlfahrt Saarland e. V.

Dieser Gesundheitstipp ist ein Gastbeitrag von der Beratungsstelle Phoenix der AWO
Saarland. Phoenix ist eine saarlandweite Beratungsstelle gegen sexuelle Ausbeutung von
Jungen. Sie bietet ein kostenloses und niedrigschwelliges Hilfsangebot fir Jungen, mannliche
Jugendliche und junge Erwachsene bis 21 Jahre, die sexuelle Gewalt erfahren haben und
deren Bezugspersonen an. Die Beratung erfolgt personlich (auf Wunsch auch anonym), per
Telefon oder Mail. Weitere Informationen zur Beratungsstelle finden Sie unter www.awo-
saarland.de/phoenix



http://www.awo-saarland.de/phoenix
http://www.awo-saarland.de/phoenix
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Weitere Informationen zum saarlandweiten Netzwerk »Das Saarland lebt gesund!« (DSLG)
finden Sie unter www.pugis.de oder www.das-saarland-lebt-gesund.de
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